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요   약

최근 소니 사에서 PS4(PlayStation4)와 PC 간의 인터넷 연결을 통한 리모트 플레이 서비스를 런칭하였다. 이 

서비스는 외부 네트워크와 PS4가 설치된 환경의 네트워크 연결을 가능하게 하였다. 새로운 서비스로 인해 리모트 

환경에서 추가적인 보안 위협이 발생할 수 있으며 이를 분석하고 그에 대한 대안을 마련해야 한다. 본 논문에서는 

위협 모델링 기법을 이용해 새로이 나타나는 보안 위협을 파악하고 도출한 위협에 대해 비용대비 분석, 유용성 분석

을 진행하여 합리적인 보안 대책을 세울 것이다.

ABSTRACT

Sony has recently launched a remote play service that connects PC and PlayStation4 using the Internet. This service 

enables the network connection between the external network and PS4 network. After the service released, additional security 

threats may arise in remote environments with new services. Therefore, those threats should have been analyzed. In this 

paper, as applying threat modeling to remote play system, threats have been analyzed and identified. After cost-effective and 

usability analysis, finally, reasonable security measure of each threat has been suggested.
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I. 서  론 *  

Sony 사는 전 세계 콘솔 게임 시장에서 가장 큰 

점유율을 가지고 있다. 최근 PS4(PlayStation4) 

slim, pro 버전을 출시하면서 더욱 더 판매에 박차

를 가하고 있다. 2016년, 펌웨어 3.50버전을 공개

함으로써 PC에서 PS4의 리모트 플레이가 가능해졌

다. 리모트 플레이는 PS4와 PC가 인터넷에 연결이 

되어있으면 둘의 인터넷 환경이 동일하지 않아도 가
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능하다. 사용자는 PSN(PlayStation Network) 

에서 제공하는 리모트 플레이 프로그램을 PC에 다

운받아 이를 실행한다. Micro 5 pin USB선을 이

용하여 PC에 PS4 컨트롤러를 연결하고 사용자의 

PSN 계정으로 로그인하면, PS4의 실행화면이 인터

넷을 통해 PC에 전송 된다. 이 과정에서 PS4는 외

부 네트워크 환경과 연결이 되어 새로운 보안 위협이 

발생할 가능성이 생기게 된다. 본 논문에서는 리모트 

플레이 환경에서 발생할 수 있는 PS4로의 무단 접

근을 막기 위한 여러 가지 보안대책에 대해 비용 대

비 효율성과 유용성 두 가지 관점에서 분석을 진행하

여 알맞은 보안대책을 제시해볼 것이다.

새로운 위협을 도출하기 위해서는 기존 보안 위협 
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attack description

Spoofing
pretending someone to get 

access to target assets

Tampering
changing data to deceive the 

user for attack

Repudiation

happen when a user denies 

performing an action, but 

there is no way to prove

Information 

disclosure

someone that has no 

permission to data can see 

important information

Denial of 

service

take resources to interrupt 

valid user’s request

Elevation of 

privilege

happen when an unprivileged 

user gain privileged status

Table 1. STRIDE모델의 추가적인 보안 위협 모델링이 필요하다. 실제

로도 콘솔게임 기기에 대한 공격이 일어나고 있으며 

이를 막기 위한 보안 대책 연구가 이루어지고 있다. 

본 논문에서는 PC와 PS4간의 리모트 환경에서 일

어날 수 있는 위협에 대한 분석을 통해 공격에 대처

할 수 있는 체계적인 방법론을 제시할 것이다.

II. 관련 연구 

최근 IoT(Internet of Things)와 CPS(Cyber 

Physical System)와 같은 개념이 일상생활에 도

입됨에 따라 보안 목표를 실현하기 위한 확실하고 입

증된 위협모델링의 중요성이 부각되고 있으며 다양한 

분야에서 위협모델링에 대해 연구가 진행되고 있다. 

게임 분야에서도 보안 위협이 발생하고 있으며 그에 

대한 사례와 대책에 대한 연구가 이루어지고 있다.

2.1 위협모델링 연구

시스템이 안전하다는 결론을 도출하기 위한 가장 

중요한 사항은 ‘모델링한 보안대책들이 보안목표를 

충족시키는 것’이다. Myagmar 외 2인은 위협모델

링을 위해 복잡한 시스템에 대한 높은 이해도와 시스

템을 목표로 한 모든 가능한 취약점에 대한 체계적인 

과정 속에서 분석 방법을 연구하였다[1]. 이 때, 취

약점 도출을 위해 공격자가 목표로 하는 자산에 대한 

식별이 매우 중요하다.

본 논문에서는 Microsoft 사에서 개발한 

STRIDE를 이용하여 위협모델링을 진행한다. 

STRIDE는 보안 목표를 공격할 수 있는 방법에 대

해 그룹화를 한 것이다. STRIDE에 대한 자세한 사

항은 Table 1.에서 확인할 수 있다. Spoofing은 

목표 자산에 접근 권한을 얻기 위해서 공격자가 관리

자나 사용자인 체 하는 것을 말하며 Tampering은 

데이터저장소의 데이터를 바꾸거나 데이터 흐름을 갈

취하여 원하는 데이터를 수신자에게 전송하거나 데이

터를 위조하는 것을 말한다. Repudiation은 해당 

프로세스가 실행되었을 때의 책임이나 자신이 했다는 

증거를 부인하는 것을 말한다. Information 

disclosure는 공격자가 원하는 정보에 대한 열람 

권한이 없어도 열람이 가능한 것을 말한다. 공격자의 

접근 권한이 허락되지 않는 곳에서 접근이 허락되는 

곳으로 데이터가 전달이 되었을 때, 공격자는 해당 

데이터를 열람할 수 있다. Denial of service는 모

든 리소스를 공격자가 차지하여 정상 유저가 다른 프

로그램을 사용하지 못하게 하는 것이다. Elevation 

of privilege는 권한이 없는 공격자가 프로세스를 

실행할 수 있는 권한을 얻을 수 있게 하는 것이다. 

이를 통해 권한이 없는 프로세스를 실행시키거나 정

보를 열람할 수 있는 권한을 획득할 수 있다.

위협모델링 과정 중에서 공격 시나리오에 대한 이

해도를 높이고 각 노드에 대한 위험도 계산을 위한 

도구로써 attack tree 기법을 사용한다. attack 

tree는 다양한 공격 시나리오에 대해 정형화되고 수

학적인 방법으로 묘사해주기 때문에 정성적인 접근이 

가능하다. Saini 외 3인이 연구한 attack tree 기

법의 순서는 다음과 같다[2]. 먼저, 전반적인 공격 

목표를 나열하고 각 목표에 대한 하위 공격 목표들을 

OR 연산과 AND 연산으로 이어주며 연결한다. 각 

노드별 위험도를 알게 되면, 공격자가 공격을 성공했

을 때 얻는 이익과 공격을 할 때 드는 비용을 비교하

여 가지를 치는 과정을 거쳐야 한다. 가지치기가 끝

난 attack tree를 통해 위협에 대한 보안대책을 도

출한다.

Johansson 외 1인의 연구에서는 네트워크 환경

에서 위협을 분석하였고 대책을 세우기 위해서는 네

트워크 환경과 기본 네트워크 설정, 프로토콜 설정에 

대한 이해의 필요성을 주장하였다[3]. 이 논문에서

는 네트워크의 시스템 구조를 이해하고 이에 대한 

DFD를 통해 네트워크 환경 내 위협을 도출한다.

Dekker 외 2인은 스마트폰에 다운 받을 수 있는 

앱을 배포하는 앱스토어의 위협모델링에 대한 연구를 

진행하였다. 앱 시스템의 DFD(Data Flow Diagr
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Fig. 1. DFD 

am)를 통해 악성 앱을 이용한 위협에 대해 공격 시

나리오들을 도출하고 분석하였다[4].

2.2 게임에 대한 보안 이슈 연구

Davies 외 2인은 PS4에 대해서 범죄 수사적인 

관점에서 연구를 하였다. PS4의 하드 디스크, 에러 

히스토리, 메시지, 저장 관리 시스템 등 디지털 범죄 

수사관에게 분석해야 할 가이드라인을 제공한다. 공

격할 수 있는 공격 벡터에 대한 상세한 실험과 분석

이 진행되었고 PS4의 펌웨어 버전에 따라 얻을 수 

있는 정보에 대한 분석이 진행되었다[5]. 본 논문에

서는 해당 논문과 다른 관점인 보안공학의 관점에서 

위협모델링을 통하여 그에 대한 분석을 진행하려 한

다.

Vaughan 외 1인은 PS4와 비슷한 콘솔게임 기

기인 Xbox에서 Linux 운영체제를 실행하는 데에 

성공했다[6]. 이로써 PC와 비슷한 CPU와 GPU를 

가지고 있는 Xbox는 Linux 운영체제 기반의 PC와 

같은 기능을 할 수 있게 되어 큰 보안 위협을 초래했

다. 공격 비용보다 공격 성공 후 이익이 더 크기 때

문에 많은 사람들이 공격을 시도하게 되었다. 공격에 

성공한 공격자들은 Xbox 하드 디스크 안에 불법 소

프트웨어를 다운 받을 수 있게 되었다. 근래 PS4에

도 Linux 운영체제를 실행시킨 동영상이 인터넷에 

존재한다. 이와 같이 PC와 같은 기능을 하는 콘솔게

임 기기는 큰 위험을 초래할 수 있다.

Jeff 외 2인은 온라인 게임 내에서 발생할 수 있

는 위협들과 일어난 위협에 대한 보안 대책에 대해서 

연구를 진행하였다[7]. 그들은 네트워크 연결이 필

요한 온라인 상태 때문에 다양한 보안 이슈들이 생겨

난 것이라 결론을 맺었다.

Cone 외 3인의 연구에서는 비디오 게임에서도 

보안 이슈에 대한 보안 훈련과 주의의 필요성을 강조

하였다. 주로 유저는 콘솔게임 기기를 인터넷에 연결

한 상태로 집에 놓아두는 상황이 많다. 사용자가 집

에서 나와 장시간 기기와 떨어져 있으면 공격자에게 

공격 기회가 많아진다. 보안 문제에 대해 많은 주의

가 필요함에도 불구하고 그에 대한 예방법이 부족하

다. 따라서 사용자와 개발자 모두에게 도움이 될 수 

있는 보안 훈련을 진행하여 사용자의 프라이버시

(privacy)나 콘솔게임 기기의 안전을 지킬 수 있도

록 장려한다[8].

 

III. 위협 모델링 분석 및 결과

본 논문에서는 PC와 PS4와의 리모트 플레이 서

비스 내 보안상의 요구사항에 대해 분석한다. 이 모

든 과정은 보안공학 관점의 보안위협모델링을 거쳐 

진행한다. 

보안위협모델링의 순서는 다음과 같은 순서로 진

행한다. 위협모델링을 진행할 시스템 경계와 범위를 

정한 후, 중요한 정보 자산을 식별한다. 이 때, 자산 

식별과 위협 분석을 명확하게 명세하기 위해서 

DFD(Data Flow Diagram)를 그린다. DFD를 

참고하여 도출한 위협들은 STRIDE를 이용하여 그

룹화 한다. 여러 위협을 결합시켜 공격자 관점에서 

가능한 공격 시나리오를 모두 기술한다. 이 때, 공격 

시나리오는 attack tree를 이용하여 시각화 한다. 

도출된 위협에 대한 비용대비 분석, 유용성 분석을 

통하여 합리적인 보안대책을 제시하고 보안대책의 안

전성을 증명한다.

3.1 DFD기반 위협 분석

리모트 플레이 중 위협이 일어날 수 있는 상황을 

판단하기 위해서는 시스템에 대한 이해도가 높아야한

다. 따라서 데이터의 흐름을 통해 시스템의 구조를 

이해할 수 있는 DFD를 작성한다. 본 논문에서 작성

한 DFD는 리모트 플레이 연결 과정과 유저가 리모

트 플레이를 이용하고 있는 과정을 범위로 한하여 작

성한 DFD는 Fig. 1.과 같다. trust boundary를 

기준으로 두 부분으로 나누어 시스템 분석을 진행한

다. Fig. 1.의 좌측은 유저가 컨트롤러를 사용할 때 
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element type threat description

E1
S PC may be spoofed by an attacker to access to Share Display

R PC may deny receiving the data from any processes

E2 S User may be spoofed to access to Download or Execute Game

E3
S PS4 may be spoofed by an attacker to give wrong display to PC

R PS4 may deny receiving the controller input data

P1

S P1 may be spoofed to get ID/PW of user or permission from accounts DB

T
P1 may give other user data to get the game the attacker wants or permission to 

Connect process

R P1 may deny receiving data from any processes

I ID/PW may be exposed by an attacker

D P1 may stop or become unable to do anything

E An attacker may give the higher privilege to someone who do not have it

P2

S P2 may be spoofed to get connect status or display data

T P2 may give wrong input to PS4 or give wrong display to PC 

R P2 may deny receiving the data from any external entities

I An attacker can see what user plays

P2
D P2 may stop or shutdown connection of sharing display

E An attacker may give the upper privilege to someone who do not have it

(Ellipsis)

P5->E1

T The modified input data may be transmitted

I An attacker can see how user plays game

D The flow of input data can be jammed

E2->P5 D The action of user cannot be transmitted

Table 2. Threats

발생하는 데이터 흐름이다. 유저는 컨트롤러를 이용

하여 PC와 데이터를 주고받는다. 유저가 컨트롤러의 

버튼을 누르면 입력 데이터는 PC에게 보내진다.

Fig. 1.의 하단의 PlayStation 4 파트를 보면, 

PS4는 유저에 의해 게임이 실행되고 PS4는 게임에 

필요한 데이터와 게임의 저장 데이터를 프로세스를 

통해 주고 받는다.

다음은 Fig. 1.의 상단의 Web Server 파트를 

보면, 데이터 흐름이 제일 복잡하며 리모트 플레이의 

핵심 프로세스가 속해있어 위협의 위험도가 제일 클 

것이라 생각된다. 외부 환경으로부터 유저의 PS4에 

대한 무단 접근과 무단 사용을 막아야하며 유저가 실

행하고 있는 게임 서비스에 대한 공격을 막아야 한

다. 따라서 이 부분을 중점으로 범위를 정해 위협 모

델링을 진행할 것이다. 유저가 PC를 이용해 아이디

와 패스워드를 입력하여 로그인을 끝내고 나면, 웹서

버는 PS4가 연결되어 있는 네트워크 환경을 전달받

아 PS4에게 연결을 요청하고 기기의 전원을 켜고 

기기가 출력하는 화면을 PC로 공유한다.

3.2 위협 분석

본 섹션에서는 발생할 수 있는 위협에 대해서 분

석해보고자 한다. 위협 모델링은 체계적인 순서를 따

라야하고 항상 동일한 결과가 나와야하기 때문에 Mi

crosoft 사의 threat modeling 도구인 STRIDE

를 이용하여 객관적인 분석을 행하고자한다. PS4는 

PC와 비슷하게 CPU, 인터넷 네트워크 환경, GP

U, 하드 디스크 등의 시스템으로 구성되어 있기 때

문에 소프트웨어나 컴퓨터 기기를 사용할 때의 자산

을 보호하는 것과 PS4의 정보 자산을 보호하는 목

표가 같다. 따라서 컴퓨터 기기의 자산 보호를 목적

으로 한 위협 모델링 분석 기법인 STRIDE를 PS4

의 위협모델링에 적용하는 것이 타당하다. 

먼저, 분석을 행하기 전에 DFD를 구성하는 요소

들은 Table 3.과 같이 기호로 정의한다. 이를 참고

하여 일어날 수 있는 모든 위협에 대해 분석하고 ST

RIDE 유형에 따라 위협을 분류한다. 분류한 위협은 

다음 Table 2.와 같다. Table 2.에 나타난 Type
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Fig. 2. attack tree

elements name symbol

external 

entity

PC E1

Human User E2

PS4 E3

process

Authentication P1

Share Display P2

Connect P3

Execute Game P4

Use Controller P5

data store Accounts Database D1

Table 3. symbol settings

는 Table 3.의 공격 유형을 의미한다. 예를 들어 S

는 Spoofing, R은 Repudiation과 같다. 이 때, 

STRIDE를 이용하여 나온 위협 중 중요도가 낮은 

것은 무시한다.

3.3 Attack Tree 기반 공격 시나리오 분석

STRIDE를 통해 도출된 위협을 이용하여 발생할 

수 있는 공격 시나리오를 도출하였다. attack tree

는 다음 Fig. 2.와 같으며 주로 리모트 플레이 중에 

생길 수 있는 공격 시나리오는 본 유저의 PS4 사용

을 막거나 방해하는 데에 있다. 

유저의 사용을 방해하는 공격 시나리오에는 세 가

지 방법이 있다. 첫 번째는 PC와 PS4 간의 연결을 

방해하는 방법이 있다(Interrupt Connection). P

C와  PS4 간의 연결 환경과 네트워크 데이터, 연결 

상황에 대한 정보를 획득하여 리모트 플레이의 핵심

기능을 방해할 수 있다. 두 번째는 모든 프로세스에

서 발생하는 입출력 프로세스를 방해하는 방법이다(I

nterrupt Input). 세 번째 방법은 게임 데이터와 

저장 데이터를 관리하는 프로세스를 공격하는 방법이

다(Interrupt Data Management). 데이터가 위

조되어 손상되면 유저는 게임 진행이 불가하다.

다음으로 유저의 사용을 막는 공격 시나리오에는 

유저의 주도권을 뺏는 방법이 있다(Take the Initi

ative). 유저가 PS4를 사용하고 있을 때, 유저의 

계정을 도용하여 리모트 플레이 서비스에 접속하게 

되면 유저의 기존 컨트롤러의 주도권이 리모트 플레

이 서비스를 이용하고 있는 공격자에게로 넘어오게 

된다. 이와 같이 컨트롤러 주도권을 갖게 된 공격자

는 유저의 PS4를 사용중지 시킬 수 있다. 이 과정

이 담긴 동영상을 인터넷에 게시하였다[9].

IV. 보안 대책 제안 및 보안성 분석

4.1 보안 대책 제시

4.1.1 비용 대비 분석

도출한 공격 시나리오 중 PS4로의 무단 접근 권

한을 얻는 것을 중점으로 보안 대책을 세워볼 것이

다. 본 공격이 성공하면 공격자는 큰 권한을 얻게 되

고 유저인 척 가장할 수 있게 된다. 이 권한을 얻게 

되면 사용자의 플레이를 방해하는 Disturbance  

공격보다 더 큰 피해를 입게 된다. 예를 들어 Distu

rbance 공격은 사용자의 입력을 막거나 데이터를 

변조시키는 등 외부에서 사용자의 PS4에 간접적인 

공격만을 진행할 수 있지만 사용자의 권한을 빼앗는 

Take the initiative 공격은 계정을 도용하고 사

용자의 기기 사용을 직접적으로 차단할 수 있기 때문

이다. 따라서 본 논문에서는 Disturbance 공격 보

다는 Take the initiative 공격에 초점을 두고 이

에 대한 보안 대책을 제시할 것이다. 공격자는 Tak
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e the initiative 공격을 실행하기 위해 무단 접근 

권한을 얻는 것을 목표로 한다. 이를 위해 이용되는 

공격방법 중 계정을 도용하는 방법이 있다. 실제 환

경에서 많이 일어나고 있는 계정도용 방법에는 많은 

공격벡터가 존재한다. 하지만 비용대비 측면에서 이 

공격 시나리오를 막기 위해 본 논문에서는 계정도용 

유무에 관계없이 무단 접근에 대한 보안 대책을 제시

할 것이다. 많은 공격벡터들을 모두 막으려면 비용이 

많이 들기 때문에 많은 공격을 막을 수 있고 대부분

의 공격 가능성을 성공적으로 줄일 수 있는 하나의 

보안 대책을 제시하는 게 비용대비 측면에서 효율적

이다. 따라서 본 논문에서는 계정도용이 되더라도 공

격자의 무단 접근을 막을 수 있는 보안 대책을 제시

한다. 이에 많은 공격을 막기 위해 대책을 세우기보

다는 공격이 성공하더라도 공격의 목적을 막는 방법 

하나만을 제시하여 공격을 무효화시킬 수 있기 때문

에 비용 대비 효율적이다.

4.1.2 무단 접근에 대한 보안 대책 제시 

공격자의 무단 접근을 막기 위해 컨트롤러 접근 

제어 방법과 OTP(One Time Password) 사용과 

같이 두 가지 방법을 보안 대책으로 제시하였다. 컨

트롤러 접근 제어 방법은 유저가 사용할 컨트롤러만

을 서버에 등록하는 방식으로써 등록이 되지 않은 컨

트롤러를 이용한 리모트 플레이 서비스에서 일어날 

수 있는 공격을 막을 수 있다. 이 때, 접근 제어 테

이블 관리 시스템은 trustworthy system이라고 

가정한다. OTP 사용방법은 컨트롤러를 사용할 때마

다 본인인증이 된 휴대폰에 깔려있는 어플리케이션을 

이용하여 전송된 OTP를 알맞게 입력하여 리모트 플

레이 접근 권한을 얻는 방법이다. 이 때, 본인인증 

서비스는 trustworthy라 가정한다.

4.1.3 유용성 분석

유용성 측면에서 제시된 두 가지 방법을 분석하여 

유저의 편의성을 높여줄 뿐만 아니라 보안성 또한 높

여줄 수 있는 보안대책에 대해 생각해본다. 

첫 번째, 컨트롤러 접근 제어 방법은 유저가 컨트

롤러를 구입하여 자신의 계정이 로그인되어 있는 PS

4에 컨트롤러를 연결하면 자동으로 컨트롤러가 등록

이 된다. 이 방법을 이용하면 유저는 한 번 기기 등

록을 하고 나면 추가적인 인증이 필요 없게 되어 리

모트 플레이 서비스 사용이 편리할 것이다.

두 번째 방법은 리모트 플레이 서비스를 이용하기 

위해서 매번 OTP를 입력하기 위해 어플리케이션을 

이용하는 것은 매우 번거로운 방법이다. 하지만 보안

성 측면에서는 효율적인 방법이다.

따라서 본 논문에서는 유용성이 높은 컨트롤러 접

근 제어 방법을 쓰되 PC에 연결하여 기기를 사용하

기 원할 시에는 OTP를 입력하여 리모트 플레이 권

한을 얻을 수 있는 방법을 도입하여 통합적인 보안 

대책을 제시하고 이에 대한 안전성을 증명한다.

4.2 보안 대책의 수학적 정형화

임의의 컨트롤러 는 모든 컨트롤러 제품을 뜻

하며(수식 1) 접근 제어 테이블에 등록된 컨트롤러

는 에 속한다(수식 2).

  상태는 컨트롤러를 이용하여 리모트 

플레이 서비스를 이용할 수 있음을 의미한다. 모든 

컨트롤러의 입력 값은 다음 (수식 3)과 같다. 컨트

롤러가 연결할 수 있는 장치들은  에 

속해있다(수식 4).

∈ (1)

∈ (2)

  ○□△×↑↓←→ (3)

 ∈ (4)

4.2.1 접근 제어

유저가 리모트 플레이 서비스를 이용하기 위해 컨

트롤러를 PC나 PS4에 연결을 하였을 때, 그 컨트

롤러가 에 속하는 컨트롤러라면 

유저가 리모트 플레이 서비스를 이용가능토록 한다

(수식 5).

 ∈ →   (5)
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Fig. 4. certification process

Fig. 5. scyther resultFig. 3. registration process

4.2.2 OTP(One Time Password)

OTP의 동기화는 trustworthy로 가정된 PSN

을 통해 시간 동기화 방식으로 진행된다. PSN에서 

입력 값으로 OTP를 생성해 서버로 전송하고, 유저

는 OTP를 입력한다. 서버는 유저가 입력한 값의 유

효성을 검사한다. PSN가 생성한 OTP 값은   벡

터라 하고 유저가 입력한 OTP 값을  벡터라 한

다. 각 벡터는 입력의 순서가 존재하며 에 속

한다. 와  벡터가 같으면 등록되어 있지 않은 

임의의 컨트롤러 는 에 속하게 

된다.

           

→∪
 (6)

 ∈        (7)

4.2.3 프로토콜

제시한 보안대책을 위해 컨트롤러의 정보를 교환

하는 프로토콜을 구현해야한다. 본 프로토콜은 Nee

dham-Schroeder 프로토콜을 참고하여 정의하였

다. 본 프로토콜에서는 각자의 비밀키는 유출되지 않

으며 키 등록 테이블은 trustworthy system이라 

가정한다.

컨트롤러를 서버의 등록 테이블에 등록하기 위해

서 Fig. 3.의 과정을 거친다. 등록과정에서 유저는 

먼저 공개된 PSN의 공개키를 이용하여 자신의 인증

정보와 계정정보 그리고 연결한 컨트롤러의 고유번호

를 암호화하여 보낸다. 서버는 자신의 비밀키로 받은 

정보를 복호화하여 A를 얻은 후, 랜덤값을 정하고 

유저의 공개키를 이용해 서버의 인증정보, A와 랜덤

값을 암호화하여 유저에게 보낸다. 이는 서버가 A를 

성공적으로 받았다는 걸 뜻한다. 유저는 받은 정보를 

복호화하여 랜덤값만을 추출해 암호화하여 서버에게 

보낸다. 이로써 서버는 유저가 자신과 통신하던 유저

인지를 확인할 수 있다. 성공적으로 통신을 끝마치면 

서버는 유저의 계정정보와 컨트롤러의 고유번호를 매

칭하여 등록 테이블에 저장한다.

Fig. 4.를 참고하여 유저는 등록과정을 마친 후, 

컨트롤러를 사용하기 위해 인증과정을 거쳐야한다. 

서버와 유저는 등록과정에서 교환한 대칭키(A)를 가

지고 있다. 유저는 A를 이용하여 타임스탬프와 인증

정보를 암호화하여 보낸다. 이 때, ID는 공개된 값

으로 보낸다. 서버가 어떤 대칭키를 사용해야 할지 

알 수 있어야 하기 때문이다. 서버는 이를 받아 복호

화하여 등록 테이블에서 ID와 매칭되어 있는 컨트롤

러 고유번호를 이용하여 복호화 가능 여부를 확인한 

뒤, 성공적으로 복호화가 된다면 유저의 컨트롤러 사

용을 허가한다.

4.3 검증

본 섹션에서는 제시한 프로토콜의 안전성과 보안

성을 검증 자동화 도구인 scyther를 이용하여 증명

한다[10]. 등록과정과 인증과정을 합쳐서 scyther 

code에 구현하였으며 A와 랜덤값인  그리고 유저

의 사용을 허가하는 의 안전성을 증명한다. 

안전성 증명을 위한 scyther code는 Fig. 6.과 같

다. Fig. 5.를 보면 scyther의 결과에서 모든 공격

자가 없다고 검증되었기 때문에 해당 프로토콜은 안

전하다.
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Fig. 6. scyther code

V. 결  론

본 논문에서는 PS4와 PC 간의 리모트 플레이 환

경에서 발생할 수 있는 위협을 threat modeling을 

통해 도출하였다. 각 도출된 위협을 이용하여 가능한 

공격 시나리오를 정의하여 attack tree로 나타내었

다. 많은 취약점 중 최종 목표 달성을 저지하고 또 

하나의 공격 방법이 될 수 있는 무단 접근을 하나의 

방법으로 막는 것이 비용대비 관점으로 보았을 때, 

의미 있는 결정이라고 보았다. 또한, 각 공격시나리

오 별로 위험도를 따졌을 때, 위험도가 높은 위협을 

막는 것이 효율적이다. 따라서 PS4의 무단 접근에 

대한 보안대책을 정의하였으며 그에 대한 정형화 명

세를 통해 안전성을 증명하였다.
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